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CYBERARTS FELSEFESI

S6z konusu siber hizmetler oldugunda, tum kurumlar her seyin en iyisini talep
eder ve her seyin en iyisini de hak eder. Siber dunyadaki tecrubelerimizi, sanatgi
hassasiyeti ve titizligi ile calisan diger kurum ve Kisilerle bir araya gelerek,
siradanlik degil sanat talep eden kurumlarin hizmetine sunuyoruz. Her ne
yaparsak yapalim icinde “sanat” hep var olacak. CyberArts olarak bu bizim
sozUmuz.

HAKKIMIZDA

CyberArts olarak finans, telekom, lojistik, e-ticaret, Uretim, insaat, teknoloji, hizmet
ve kamu gibi farkli sektorlerden buyuk yerli ve uluslararasi kurumlara bilgi
guvenligi ve siber guvenlik hizmetleri sunuyoruz.

Danismanlik verdigimiz kurumlarda bir karar alirken bu kararin diger is
sureclerinde yaratacagi etkiyi ve surdurulebilirligi ilk bastan hesaba katiyoruz.
Uluslararasi deneyime sahip siber sanatcilarimiz sayesinde, buyUk resmi gorup;
insan kaynaklari, surecler ve teknolojileri kapsayacak bir stratejiyi birlikte insa
ediyor; hukuk, yonetisim ve siber guvenlik disiplinlerini bir araya getiriyoruz.
Projeleri bir orkestra sefi gibi yurutuyor, tum islerimizi bir sanatgl hassasiyetiyle
yapiyor ve buyuk kurumlarin dijital donusum yolculuklarinda guvendikleri yol
arkadaslari haline geliyoruz.

Diger taraftan Turkiye Siber Guvenlik Kimelenmesinin kurucu Uyelerinden biri
olarak; mUmkun olan tum projelerimizde olgunlugunu ispat etmis ve global
vizyona sahip yerli siber guUvenlik teknolojilerine o6ncelik vererek basari
hikayelerine imza atiyor ve yerli siber guvenlik ekosisteminin buyUmesine katki
saghyoruz.
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Giris:

Bu yazimizda

2024 yilinda yapilmis siber olaylari inceledik. En onemlisiber

guvenlik haberlerini, trendlerini, saldiran taraflari ve bir sonraki siber salginin

onlenmesiicin

Oneriler sizin icin derledik.

2024'Un En Cok Kullanilan 10 Atak Vektoru

Cyber Attack
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TYPES OF

1. Advanced Persistent Threats (APT): Uzun sUreli, karmasik hedefli saldirilar.

2. Zero-Day Aciklari: Daha énce bilinmeyen guvenlik aciklarinin

hizlisomurudlm

esi.

3. Supply Chain Attacks (Tedarik Zinciri Saldirilari): GUvenilir G¢gUncu taraflarin

hedef alinmasi.
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4. Phishing (Oltalama): Kimlik avi saldirilariyla hassas bilgilerin ele gecirilmesi.
5. Ransomware (Fidye Yazilimi): Sistemleri kilitleyerek fidye talep etme.
6. Insider Threats (Kurum ici Tehditler): iceriden gelen tehditler.

7. Weak Credentials(Zayif Kimlik Bilgileri): Zayif ve tekrar kullanilan parolalarin

istismari.

8. Misconfiguration (Hatali Konfiglirasyon): Yanlis yapilandirmalarin kétUye

kullanilmasi.

9. Missing or Poor Encryption (Yanlis veya Dusuk Sifreleme): Yetersiz sifreleme

yontemlerinin kullanilmasi.

10. Malware (Kot Amacgh Yazilimlar): Casus yazilim, truva atlari ve rootkitlerin

yaygin kullanimi.

En Cok Siber Saldiri Yapan Ulkeler

@www.cyberartspro.com @@ @ cyberartspro
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En Cok Siber Saldiriya Ugrayan Ulkeler

Rusya ve Cin gibi Ulkelerin, 6zellikle devlet destekli siber saldirilarda aktif rol
oynadigi bilinirken, ABD ve Avrupa Ulkeleri ise savunma sistemlerini
guclendirmeye odaklanmistir. Ukrayna &érneginde oldugu gibi, c¢atisma
bolgelerinde siber saldirilar, fiziksel savasin bir uzantisi haline gelmistir. Bunun
yaninda, Tayvan gibi teknoloji merkezleri de ekonomik casusluk ve veri hirsizligina

yonelik saldirilarin ana hedeflerinden biri olmustur.

En Cok Siber Saldiri Alan Sektoérler

2024 yilinda bu tablo, siber saldirilarin hedeflerini sektorler bazinda nasill
cesitlendigini ve derinlestigini gozler 6nune sermektedir. Egitim sektérunun en
cok saldirlya maruz kalan alanlardan biri olmasi, &6zellikle uzaktan egitim

platformlari ve égrenci veritabanlarina yonelik tehditlerin arttigini gostermektedir.

@www.cyberartspro.com @ @ cyberartspro
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Bu durum, egitimin dijitallesmesiyle birlikte guvenlik aciklarinin daha sik

kullanilabilecegini isaret etmektedir.

Saglik ve finans sektorlerinin, yuksek hassasiyette veriler barindirmalari nedeniyle
siber saldirganlarin birincil hedefleri olmaya devam ettigi gérulmektedir. Saglikta
hasta bilgilerinin calinmasi veya fidye yazilimi saldirilari, finans sektérinde ise
banka sistemlerine ve 6deme aglarina yapilan saldirilar 2024'te 6ne ¢ikan tehditler

arasinda yer almistir.

Finans ve Saglik Egitim ve Enerji ve Kritik Parakende ve
Bankacilik Aragtirma Altyapi E-Ticaret

2024 Yilinda Gerceklesen En Yuksek Veri Sizintilari

1. MOAB (Mother of All Breaches)

Ocak 2024'te tespit edilen bu veri sizintisi, 26 milyar veri kaydinin ihlal edilmesiyle
dikkat cekmistir. Sizdirilan veriler arasinda Twitter, Reddit ve Wattpad gibi populer
platformlarda yer alan 1.5 milyar insana ait bilgiler bulunmaktadir. Bu buyuk veri
sizintisi, kisisel bilgilerin koétUye kullanimina yol acarak kuresel capta ciddi
guvenlik tehditleri yaratmistir. Sizinti boyutu yaklasik 12 Terabayt (TB) olarak
hesaplanmistir.

2. RockYou2024

Temmuz 2024'te gergeklesen bu verisizintisi, yaklasik 10 milyar benzersizsifreyi
icermektedir. Bu sizintl, eski ve yeni veri ihlallerinden derlenen sifrelerin bir

@www.cyberartspro.com @@ @ cyberartspro
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koleksiyonudur. Bu kadar buyuk bir sifre sizintisi, dinya capinda ¢ok sayida hesap
icin guvenlik risklerini artirir ve siber suclular icin buyuk bir firsat olusturur.

3. Ubisoft Veri Sizintisi

2024 yilinda oyun ve edlence devi Ubisoft, sunucularina yapilan bir siber saldiri
sonucu buyuk bir veri sizintisi yasadi. Milyonlarca kullaniciya ait kisisel bilgiler,
oyun hesaplari ve 6deme bilgileri sizdirildi. Sizinti boyutu yaklasik 5 Terabayt (TB)
olarak hesaplandi. Bu tur bir sizinti, kullanicilarin finansal guvenligini tehdit eder
ve kimlik avi gibi siber saldirilarin artmasina yol acabilir.

4. Hindistan Mobil Ag Veri Sizintisi

Hindistan'da 750 milyon vatandasin kisisel verileri, bir yeralti forumunda satisa
sunulmustur. Bu sizintl, kimlik hirsizligi ve dolandiricilik gibi suclar icin ciddi bir
firsat yaratmaktadir. Ancak verilerin ¢cogu anonim kalmakla birlikte, kisisel
guvenlik tehditleri hala mevcuttur. Sizintinin boyutu olduk¢a buyUk olmakla
birlikte, daha spesifik ve dogrudan bir guvenlik tehdidi olusturmamaktadir.

5. Planeta Arastirma Merkezi Saldirisi

2024 yilinda Rusya'nin Planeta arastirmma merkezine yapilan bir siber saldiri
sonucu, 2 petabayt veri silindi. Bu saldir, kisisel verilerin sizdirilmasindan ziyade,
verilerin kaybina yol agmistir. Ancak yine de bu olay, énemli verilerin kaybina yol
acarak buyuk bir guvenlik ihlali teskil etmektedir. Bu tur saldirilar, siber guvenlik
acisindan kritik altyapilarin tehdit altinda oldugunu gdstermektedir.

En Tehlikeli APT Gruplari

APT41 (Double Dragon): Cin devlet destekli bir grup olup hem casusluk hem de
finansal motivasyonlu operasyonlar gerceklestirmekte ve kuresel olcekte cesitli
sektorleri hedef almaktadir.

Sandworm: Rusya istihbaratiyla baglantili bu grup, kritik altyaplyr hedef alan
casusluk ve yikici saldirilarla taninmaktadir.

APT29 (Cozy Bear): Rusya istihbaratina bagl olan APT29, 6zellikle hukimet ve
siyasi varliklari hedef alan ¢cok sayida casusluk kampanyasinda yer almistir.

APT10 (Red Apollo): Cin merkezli bu grup, yonetilen BT hizmet saglayicilarini
hedef alarak cesitli endustrilerdeki hassas verilere erisimi saglamasiyla bilinir.

@ www.cyberartspro.com @ @ @ cyberartspro
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Lazarus Group: Kuzey Kore devlet destekli bu grup, finansal hirsizlik ve yikici
saldirilar gibi ¢esitli siber operasyonlara katilmaktadir.

APT28 (Fancy Bear): Rus askeri istihbaratiyla baglantili olan bu grup, ozellikle
siyasi baglamda casusluk ve etki operasyonlariyla 6ne ¢cikmaktadir.

Hafnium: Cin destekli bir grup olan Hafnium, o6zellikle Microsoft Exchange
Server'daki guvenlik aciklariniistismar ederek ABD'deki kuruluslari hedef almistir.

APT32 (OceanLotus): Vietnam merkezli bu grup, GUneydogu Asya'da siyasi ve
Ozel sektdr organizasyonlarini hedef alan casusluk faaliyetleriyle bilinir.

APT33 (Elfin): iran kaynakli bu grup, havacilik ve enerjisektorlerini hedef alan
casusluk ve yikici saldirilar gerceklestirmektedir.

APT35 (Charming Kitten): iran devlet destekli bir grup olan APT35, sosyal
muhendislik yontemlerini kullanarak bireyleri ve kuruluslari hedef alan casusluk
faaliyetleri yUrutmektedir.

En Tehlikeli Tehdit Aktorleri

@ www.cyberartspro.com ®@) (X) (in) cyberartspro
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RansomHub: Gelismis sifreleme yontemleri ve yuUksek fidye talepleriyle taninan,
cesitli sektorlerde sayisiz saldirlya imza atan bir fidye yazilimi grubu.

Qilin Ransomware: Cift tarafli santaj tekniklerini kullanarak farkli endustrileri
hedef alan gelismis bir fidye yazilimi grubu.

Dark Angels: Agresif taktikleri ve genis capli saldirilariyla bilinen, ciddi
operasyonel kesintilere neden olan bir fidye yazilimi grubu.

LockBit: Surekli olarak kotl amach yazilimlarini ve stratejilerini gelistiren, yUksek
aktivite seviyesiyle dikkat ceken bir fidye yazilimi grubu.

WhiteWarlock: Cesitli sektorlerde hassas bilgileri hedef alan karmasik siber
casusluk faaliyetleriyle taninan yeni bir tehdit aktoru.

IntelBroker: Kuresel olgcekte cok sayida kurulusu etkileyen veri ihlalleri ve ¢alinan
bilgilerin satisi konusunda uzmanlasmis bir siber suc¢ grubu.

Cyber Army of Russia Reborn: Ozellikle politik ve devlet hedeflerine yonelik siber
saldirilar gerceklestiren, Rusya yanlisi bir hacktivist grup.

NoNameO057(16): Politik goéruslerine karsi olan kuruluslara dagitik hizmet
engelleme (DDoS) saldirilari duzenleyen bir hacktivist grup.

Sandworm: Rus istihbaratina bagl bir APT grubu olup, kritik altyapiyl hedef alan
yikici saldirilar ve casusluk faaliyetleriyle taninir.

Scattered Spider: Gelismissosyal muUhendislik taktikleriyle cesitli sektérlerde
hedeflenen saldirilar duzenleyen yeni bir tehdit aktoru.

@ www.cyberartspro.com @ @ @ cyberartspro
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En Tehlikeli CVE'ler

CVE-2024-47575: FortiManager'da kritik bir fonksiyon icin eksik kimlik dogrulama
nedeniyle uzaktan kod yudrutulmesine olanak saglayan bir guvenlik acigi.

CVE-2024-21260: Oracle WeblLogic Server'da, T3 veya IIOP protokolleri Uzerinden
kimlik dogrulama gerekmeksizin uzaktan kod yurutulmesine yol agcan bir acik.

CVE-2024-43625: Microsoft Windows VMSwitch'te ayricalik yukseltme guvenlik
acigl, saldirganlarin sistem Uzerinde daha yuksek yetkiler elde etmesine izin
verebilir.

CVE-2024-35250: Microsoft Windows Kernel-Mode Driver'da guvenilmeyen bir
isaretci kullanimi, yerel saldirganlarin yetki artirmasina olanak taniyor.

CVE-2024-49138: Microsoft Windows Common Log File System (CLFS)
surlcusunde yigin tabanl bellek tasmasi, yerel saldirganlarin yetki artirmasina
izin veriyor.

CVE-2024-51378: CyberPanel'de yanlis varsayllan izinler nedeniyle kimlik
dogrulama atlatma ve rastgele komut ¢alistirma mumkun oluyor.

@ www.cyberartspro.com @ @ @ cyberartspro
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CVE-2024-11680: ProjectSend uygulamasinda uygunsuz kimlik dogrulama
guvenlik acigl, ézel HTTP istekleriyle uygulama yapilandirmasinin yetkisiz bir
sekilde degistirilmesine izin veriyor.

CVE-2024-11667: Zyxel marka bircok guvenlik duvarinin web yonetim arayuzunde
dizin gecisi guvenlik acigl, saldirganlarin hazirlanmis URL'ler ile dosya indirip
yUklemesine olanak taniyor.

CVE-2024-43573: Microsoft HTML (MSHTML) platformunda yer alan bir sahtecilik
guvenlik acigl, saldirganlarin web sitelerini veya uygulamalari taklit etmesine
olanak taniyor ve bu durum kimlik avi saldirilarina neden olabilir.

CVE-2024-28461: Array Networks AG ve vxAG ArrayOS'ta kritik bir fonksiyon icin
eksik kimlik dogrulama, saldirganlarin SSL VPN ag gecidinde yerel dosyalari
okumasina ve kod yurutmesine olanak taniyor.

2024 Yilinin Siber Guvenlik Alaninda En Unutulmaz Olaylari

israil’den Liibnan’a Siber Saldiri Gagri Cihazlari Bombaya Déniistii

israil'in Lubnan'daki Hizbullah Uyelerine yénelik gerceklestirdigi saldir, tarihin en
sira disi ve en kanli siber operasyonlarindan biri olarak kayitlara gecti. Bu saldirida,
Hizbullah tarafindan kullanilan sifreli cagri cihazlari, bir dizi teknik mudahaleyle
uzaktan aktive edilerek bombaya donusturuldu. Patlamalar sonucunda 9 Kisi

hayatini kaybetti, yaklasik 3.000 Kisi ise yaralandi. Detaylar i¢cin tiklayiniz.

@ www.cyberartspro.com @ @ @ cyberartspro
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CrowdStrike Mavi Ekran Sorunu

Crowdstrike guncellemesi, Windows 10 kullanilan bilgisayarlarin cokmesine neden
oldu. Sorunun kaynagi CrowdStrike update'i olup, gegici ¢ézum icin Guvenli Mod

veya Windows Kurtarma Ortaminda problemli dosyanin silinmesi énerilmektedir.

Detaylar icin tiklayiniz.

@ www.cyberartspro.com @ @ @ cyberartspro
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Cloudflare, 3,8 Tbpsile Simdiye Kadarki En Buyulik DDoS Saldirisini

Puskurttu

Cloudflare, 3,8 Tbps zirvesine ulasan ve 65 saniye suren rekor duzeyde bir DDoS
saldirisini engelledigini acikladi. Sirket, Eylul 2024'Un basindan itibaren finansal
hizmetler, internet ve telekomunikasyon sektorlerini hedef alan 100'den fazla

hiper-hacimli DDoS saldirisini durdurdugunu belirtti. Detaylar icin tiklayiniz.

CLOUDFLARE

AnyDesk Hacklendi: Milyonlarca Kullanici Risk Altinda

AnyDesk, 2024'Un ilk aylarinda siber saldirlya ugrayarak kaynak kodu ve ézel kod
imzalama anahtarlarini  kaybetti. Bu olay, milyonlarca kullanicinin guvenligini

tehlikeye atti. Detaylar icin tiklayiniz.

@ www.cyberartspro.com @ @ @ cyberartspro
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> ANY DESK

HAEKEE

INTERPOL'dan Siber Suclara Biyuk Darbe: 1.006 Tutuklama,
134.089 Kotu Amach Ag Cokertildi

INTERPOL liderliginde gerceklestirilen bir operasyon, Afrika kitasinda siber suclari
engellemek amaciyla duzenlenen koordineli bir caba sonucunda 19 Afrika
Ulkesinde 1.006 suphelinin tutuklanmasi ve 134.089 kotu amacgli altyapi ve agin
cokertilmesiyle sonuclandi. Detaylar icin tiklayviniz.

@wwwcyberartspro.com @ @ cyberartspro
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INTERPOL

HGS Sistemine Siber Saldiri

Hizli Gegis Sistemi'nin (HGS) iPhone mobil uygulamasi ciddi bir siber saldiriya
maruz kaldi. Dolandiricilar, uygulamanin guvenlik aciklarini kullanarak kullanici
hesaplarina erisim sagladi ve bu surecte bircok kisinin kisisel bilgilerini ve 6deme

detaylarini ele gecirdi. Detaylar icin tiklayiniz.

@ www.cyberartspro.com @ @ @ cyberartspro
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Kaynakca / Referanslar:

1. National Vulnerability Database (NVD)

e Erisim adresi: https:/nvd.nist.gov/
e Aciklama: NVD, yazilimlarin guvenlik aciklarini kataloglayan ulusal bir veri tabanidir.

2. Cloudflare

e Erisim adresi,_https://www.cloudflare.com/
e Aciklama: Cloudflare, DDoS korumasi, web guvenligi ve performans iyilestirme
alanlarinda hizmet sunan bir sirket.

3.ST™M

e Erisim adresi: https:/AWww.stm.com.tr/tr
e Aciklama: STM, savunma sanayi ve siber guvenlik alaninda yenilikgi ¢cézumler
sunan Turk bir sirket.

4. Fortinet

e Erisim adresi: https:/www.fortinet.com/

e Aciklama: Fortinet, kurumsal guvenlik ¢ézUmleri ve siber tehdit koruma hizmetleri
sunmaktadir.

5. MITRE ATT&CK

e Erisim adresi: https:/attack.mitre.org/
e Aciklama: MITRE ATT&CK, siber tehdit aktorlerinin tekniklerini ve taktikerini

belgeleyen kapsamla bir bilgi tabani.
6. CrowdStrike
e Erisim adresi: https://www.crowdstrike.com/

e Aciklama: CrowdStrike, siber tehdit avciligl, analiz ve endpoint koruma hizmetleri
sunan bir firma.

7. CyberArts Haber

e Erisim adresi: https://cyberartspro.com

e CyberArts, finans, telekom, lojistik, e-ticaret, Uretim, insaat, teknoloji, hizmet ve
kamu gibi farkli sektérlerden buyuk yerli ve uluslararasi kurumlara bilgi guvenlidi
ve siber gUvenlik hizmetleri sunmaktadir.
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